Datkanvoordeliger!

ledereen die wel eens in het buitenland
online gaat of een telefoontje pleegt
merkt het: dat brengt pittige kosten met
zich mee. Kan dat niet goedkoper?

et is niel bepaald nieuws dat

internetten in het buiten-

land erg duur is. Maar schok-

kend bliift het wel. Gaatu
naar Belgié of Duitsland, dan hetaalt
u gemiddeld z euro per MB voor
internetgebruik met een laptop. En
ook een telefoongesprek kan erg
duur uitvallen, Fen belletie met de
mobiele telefoon naar Nederland
kost al gauw 43 cent per minuut. De
tarieven zijn zo hoog omdar uw
mobiele operator van een ander net-
werk gebruik moet maken om de
verbinding door te schakelen naar
het cigen netwerk. De buitenlandse
provider rekent hoge doorschakel-
kosten (roaming) en de Nederland-
se provider rekent dit weer door
naar zijn klanten, Zijn er manieren
om ock in het buitenland goedkoper
aftezijn?

Afbouw roamingtarieven
Mocht u vandaag nog duur uit zijn
in Belgié, in de toekomst gaat dat
veranderen. Sinds 2007 is de Euro-
pese commissie namelijk bezig de
tarieven voor roaming geleidelijk af
te bouwren. Zo wordt het tarief vaor
maobiel bellen naar Nederlund bin-
nen de EU injuli dit jaar nog ver-
laagd naar 3 cent per minuut, En
vok het 1ariefl voor het gebruik van
data wordt lager, Yo centper ME in
plaats van de 2 eufro per ME die nu
gemiddeld in rekening wordt
gebracht. Het uitvindelijk doel van
Eurocommisaris Neelie Kroes is dat
er niet extra betaald wordt voor
doorschakelen binnen de EU. Qok
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zijn providers het tegenwoordig
verplicht om binnen de EU cen data-
limiet te hanteren die niet meer
kost dan 59,50 euro per maand. Pro-
viders ziin tegenwoordig cok ver
plicht een sms bericht te sLuren met
daarin de gehanteerde tarieven van
dat land.

KPN, Vodafoneen
T-Mobile

Wie niet wil wachten op gunstige
rarieven moct het anders aanpak
ken. In eigen land kunt u in een
abonnementenmodel een bepaald
aantal minuten of MB afkopen bij
con provider 1egen een vast bedrag
per maand, maar voor het buiten-
land gelden die bundels niet. Uit~
zondering vormen de bel+smssweb
smart-abennementen van Vedalone
die zestig dagen in een jaar ook in
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het buitenland gebruikt kunnen
worden. Het bujtenland is dan wel
beperkt tot de zogenaamde Vodafo-
ne paspoortlanden (zo'n heetje alle
landen in Europa).

De grote providers hebben daar-
om speciale reisbundels opgesteld,
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Zoiser KPN op Reis, Vodafone Pas-
poart en T Mobile Grenzeloos. De
diensten zijn gratis per sms te acti-
veren, Ook T-Mabile Grenzeloos is
gratis, u moet hiervoor alleen wel
een afnemer zijn van een T-Mobile
voordeglbundel. Op het gebied van
bellen zijn de buitenlandbundels
vooral voordelig bij lange telefoon-
gesprekken. Er wordt eenrelatief
hoog starttarief in rekening
gebracht, tussen de 75 en 7o cent.
De minuutprijs 18 vervolgens een
stuk lager. Bi) KPN en 1-Mobile
betaalt u vervolgens 25 cent per
minuut binnen de EU en bij Vodato-
ne 19 cent per minuut in de 49 Pas-
sport-landen. Internetgebruik
wordt ook goedkoper met een Op
Reis bundel van KPN, zij het dat het
met 1,75 curo per MEB nog steedserg
duuris.
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0ok voor internet hebben de gro-
te drie voordeelbundels. Zo hebben
KPN en T-Mobile speciale Europa-
bundels, waarbij u voor een tientje
per maand kunt internetten, Bij
KPN isdie bundel 100 MB en bij
T-Mabile 560 MB. Daarnaast zijn
er dag- en maandbundels bij Vod-
afoneen T-Mobile. Bij T-Mobile
heet het Travel&Surf en hebt udrie
opties, waarbij de goedkoopste 1,95
euro per dag per § MB gebruik is.
Bij Vodafone hebt u maar één dag

naar moblel bundelkeus, 7,50 euro per dag voor
in Nederdand) t)).‘] 'q 50 MB. g S
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Alternatieven voor
mobiel vakantiebellen
Andere Nederlandse mobiele aan-
hieders bieden over het algemeen
vrijwel dezelfde 1arieven voar bel-
len in het buitenland als de grote
operators, Er zijn echter uitzonde-
ringen voor specificke landen. Zo
hanteert aanbieder Telesur in Suri-
name hetzelfde tarief als in Neder-
land. Jumbo mabiel en Aldi mobiel
Zijn met een minuutprifs van 69 cent
inde Verenigde Staten relatict
goedkoop en Sizz is met 19 cent per
minuut in Turkije laag. De website
www.yiakanticbellen.com geeft
overzichten waarmee u goed kunt
vergelijken.

U kunt ook een prepaid simkaart
Kopen in het buitenland. Inlanden
als Frankrijk en Spanje vindt u die in
de supermarkt. Zo'n sim kost meest-
al niets en er zijn speciale prepaid
aanbiedersdiezich richien op goed-
koop bellen naar het buitenland,
2oals Lycamobile, Lebara en Ortel.
Deze drie bieden echter niet in alle
landen diensten aan. Qok zijn er
internationale sim-kaarten, zoals
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Technos, waarmee u onder andere
gratis telefoongesprekken kunt
ontvangen.

Een andere oplossing voor een
goedkoop mobiel 1elefoongesprek is
voip. Daarbij maakt u gebruik van
eenapplicatie als Skype, Viber of
Nimbuzz om de belverbinding via
een internetverbinding op te zetten.
Gesprekken tussen de accounts (van
Skype naar Skype) zijn gratisenu
kunt uw account blj Skype of Nim-
buzz vok opwaarderen met belte-
goed, zodat u naar vaste en mobiele
nummers kunt bellen. Met Skype
out kKost bellen naar mobiel bijvoor-
beeld rond de 25 cent per minuut
met gen starttarief van 3¢ cent. Voip
heeft als nadeel dat u wel gebruik
maakt van de internetverbinding

en dar kan erg duur zijn. Het voor
deel van voip geldt dus vooral
wanneer u gebruik maakt van
een wifi verbinding. Voor een
messenger-applicatie als
WhatsApp gelden overigens
dezelfde voor- en nadelen.

Wifi
J Zoals gezegd is mobiel inter-

net bijzonder duur in het

buitenland en het is daarom

raadzaam om gebruik te maken van
wifi. Lastig is alleendat ude
hotsputs dan wel moet vinden. Een
leuke link is www.wifi campings.
nl, een site die aangeeft welke cam:
pings inde EU precies over wifi-

beschikken. Andere handige sites
waarmee 1 wifi hotspots kunt
opsporen zijn www.jiwire.comen
www.free-hotspot.com. Daarnaast
zijn erwiti-finder apps beschikbaar
waarmee u het dichtstbijzijnde gra-
tis wifi-netwerk Xunt vinden. Overi-
gens kunt u ook op goed geluk cen
Starbucks, Bagels & Beans of McDo-
nald’s hinnenlopen. Internet is er
gratis en een grote M langs de wegis
goed te zien, Ock bieden veel hotels
en café’s gratis wifiaan.

Een andere manier om in het bui-
tenland van gratis wifi te genieten?
Meld u aan bij Fon (corp.fon.com).
Fenis eeninitiatief om zoveel
moegelijk wifi-netwerken aan elkaar
te koppelen en 2o op zoveel mogelijk
plekken in de wereld gratis wifi te
bieden aan Fon leden. Umoet dan
wel een Fon router van 39 euro gan-
schaffen en die thuis neerzetten,
zodat anderen ook van uw thuiswifi
gebrulk Kunnen maken, In Neder-
land is het Fon-netwerk nog niet
heel groot, maar in landen als de VS,
Portugal, Belgié en in Groot-Brittan-
nigis her initiatiel al behoorlijk
ingeburgerd.

Reistips

Erzijn dus voldoende manieren om
oak in het buitenland goedkoop af
te zijn. Mocht u er echter geen
behoefte aan hebben om een specia-
le bundel te nemen of uit te zoeken
waar een hotspot is, dan is het toch
slim om een aantal maatregelen te
nemen. Wanneer u uw smartphone
meeneemt is het raadzaam om de
dataroaming uit te schakelen.
Mgobiele apparaten vocren vaak
automatisch updates door en zoe-
ken altijd contact met beschikbare
netwerken. Voorkom dar u conract
maakt met internet zonder datu
zichdaar bewust van bent. Enals u
toch gebruik gaat maken van mobiel
internet, houd dan in de gaten hoe-
veel data u verstiookt. Dat kuntu
doen met ¢en datateller-app, die u
kunt vinden in de applicatiewinkel
vande telefoon. Ouk providers als
KPN bieden ze aan. &)

Tekst: Bram Semeijn
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Wilt u tijdens de vakantie
thuisblijvers direct uw
prachtige foto’s mailen of
ze via Facebook de ogen
uitsteken? In Computer
Idee nummer 7 hebt u pre-
cies kunnen lezen hoe u
datin het buitenland zo

goedkoop mogelijk doet.
Maar bent u eenmaal voor-
delig online, internet dan
wel veilig. Met onder-
staande tips is uw data
beschermd en voorkomt u
dat u wordt afgeluisterd.

Veili

Check uw

mail-instellingen
Interneten tijdens de vakantic?
Natuurlijk wilt u onderweg uw mall
kunnen checken, We raden u aan
om - voordat u vertreki - nogmaals
de instellingen van uw mailpro
gramma op uw mobieitje, tablet,
1Pad of notebook te controlerun,
Het is met name belangrijk dat u
zeker west dat uw mallprogramma
op een beveilipde manmer (ssl of tly)
verbinding maakt met de mailserver
vanuw aanbieder. Alleen op die
manier woel u zeker dat anderen -
bijvoorbeeld als u gebruikmaakt van

cen openbaar petwerk - niecuw

o mailadres en bijbehorend wacht
woord kunnen onderscheppen.
Raadplecg de pagina's van uw provi
der voor de julste instellingen, Lukt
het nizt of twijfeh u? Neem dan
geen risico en gebruik webmail
(uiteraard via hitps) om op uw
vakanticad res toegany: te krijgen tot
uw e-mail

Neem een mobiele

wachtwoordenkluis
In Computer ldee benadrukken we
roge hmatig dat u uw wachtwoorden
met zorg dient uit te kiezen en deze

) Zorg ervoor dot
ww mailprogramma
voor zowel fet
ophalen als het ver-
zsenden van berich-
ten Qedrpikmonkt
von gea verdingding
e & deveiligd.

Ungewerste berichien
Schufirainda Serventype POP . mraitserver
! - " Servampe: Poot 3950 Stndeed W
f ' Jersrectiingen l Cetrplorvrve  —axs e e cenim
Kapretr & mapper
| Opstellen & sdressening s - e
| Ongewerste berichten Yerbindingioeveiligingi :m M I
3 Sehjfruimte Ruthente sticmethoge | Nowneal wachtweord 3

) Haera! De veachtwoordkiuls ven uw pc
kan ook op uw moblele apparaat worden
geroadpleegd. Idecal voor wie niel 20nder
hon,
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5 x veiliger met openbare computers

Evin op de luchthayen wegens vertra-
2

menden sen update sturen vanult de
cyberbiarin Birgkok? Met dp valgen-
je llps kmgl u het

ilenll}k beperken:

Netalstholshehtu Wannesry
& ichopeen opeabare computer
aanieldt bij disnsten als Holmail of
Gl waak de mogelikheid om een
vinkji: tezetten hij 'Wachtwonrd ont-
houden'- Dubbaicheck zodat u zekes
weet dat dere vinkjes djn verwijderd
voordat u intagt,

Gebruikopanbare £omputers

nooit yhor het daen van belutin-

> gen il inl oot bankieeen, lenzij dit
: qd)l naet anders kkan, Beter is het om

van te voren te informeren nazr wat de
mogelijishaden 2in voor als o in geval

van nood eon overboeking of betaling

maoet verrichten,
“Type altijd het webadres in van de
“slte die u wilt bezoeken e check
het bevelligingscedificaat doot te
Idikkien op het stotic voor het adres,
Gebruik geen handige snelkoppeling
en al helemaat geen hrowser waar het

Aunen van e adrasbadk is witgescha:

keld, Dat maakt het heel eenvoudiz

‘om 1 naar éen phishingsite om te lei-

en,
Zore ervoorsat u zich bij alle sites
waar uzich hebt pangemeld |
tngelagd bent. aok weer handmatlg
afmeldt [ witlogt, Afloen het bijbeho-
rende tabhiad sluiten is absoluut niet

genaegt

Ktaar niel Intemelten? Wis i
alte brawsersgogevens om ervoor

18 zorgen cat de volgende gebruiler

niet Kah achterhzlen waar u bent

'uewcesl enwal 1 hebt gedaan.

op vakantie

periodiek dient te veranderen. Voor

de meeste van ons wordt hiermes
vrijwel ondoenlijk om al deze veili-
#e wachtwourden te onthouden.
Het gratis programma Password
Safe (passwordsafe.sourceforge.
net) s al vaker in Computer ldee
langsgekomen en maakt het moge-
lijk omwachtwoorden op een velli-
ge manier op uw notebook te bewa-
ren. Maar wist u dat er inmiddels
ook wachtwoordkluizen voor
mobiele apparaten zijn? Zo ziiner
PasswdSafe (Android Market), en
pwiafe (Apple App Store) voor res-
pectievelijk Android apparaten,
iPhone, iPad en iPod Touch. De

bestanden zijn bovendien uitwissel-

baar tussen deze verschillende ver-
sies. Wanneer u uw wachtwoord-
bestand via een gratis account bij
Dropbox deelt, kunr u er hovendien
altijd bij, zé1fs als uw mobiele appa-
raat gestolen is,

v a Pas op met
BN wifi-netwerken
Een paar jaar geleden toonde Com-
puter ldee middels een eigen

7 Draadioze net-
werken zijn bif voor-
boat niet vellig, ook

nietals ze wel bevei-

ligd zijn,

‘hotspot” zelf al aan hoe eenvoudig
hetis om het internetverkeer van
argeloze reizigers op de luchthaven
Schiphol af te luisteren. Het betrof
hier een experiment met een zell

gecrederd onbevelligd gratis draad-
luos netwerk waar luchthavenbe-
7zoekers maar al te graag gebruik van
viilden maken,

Denk echter nict dat wanneer u
toegang hebt tot een beveiligd net-
werk - bivoorbeeld omdat ude toe
gangscode hebt gekregen van de
ober op het pittoreske terrasje aan
de playa - u zich geen zargen hoeft
te maken. Andere gebruikers van
dat netwerk kunnen in veel gevallen
alsnog onbeveiligde netwerkpak
ketjes onderscheppen en de inhoud
reconstrueren, Enmet onbeverhgd
bedoelen we dan alle sites en ser-
vers waarmee u niet middels https
of sslverbinding maakt. Kortom:
een beveiligd wifi-netwerk houdt
onbevoegde gebruikers buiten de
deur, maar voorkomt niet dat
gebruikers die wel bevoegd zijn
over uw schouder meekijken. Dit
gat kunt u echter grotendeels dich-
ren middels https of eenvpn-verbin:
ding.

ﬁ Geefde voorkeur aan
https

Zekerals u gebruk maakt vancen
openbaar netwerk of een uurtje in
een internetcafé doorbrenge, raden
we u aan om bij het surfen zoveel
mogelijk gebruik te maken van
https in plaats van hetp. Datdoetu
door voor het webadres de letter-
combinatie ‘hups’ inte Lypen.

Het https-protocol wordt stan-
daard al gebruikt wanneer u inlogt
bij uw bank of afrekent bij een web-
winkel en zorgt ervoor dat Informa-
tie veilig over internet wordt ver-
stuurd. U ziet dan het bekende slot-
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je bovenin de adresbalk verschijnen, Tuwet proncy 71 Frtect oy Tasels &) O Controleer of
Steeds meer ‘normale’ sites zijn e el uwsoclale netwer-
ook via een https-verbinding te be- st s sy s v | ken e andere favo-
zocken. Kijk maar eens op hetps:// i S = riete online diensten
www.google.nl. HTTVE coly B Mewys use TIPS Jhy stondaard gebruik-
Let op. want met name bij veel i Lk & 3w 000 000095395 wbwee 202atibe maken van een be-
sociale netwerken en online dien- —— — ~mz= = veiligde verbinding.
sten vindt vaak alleen de aanmeld-
procedure via https plaats, Met lastig klus. Eenvoudiger is hetom
andere woorden:alles watudaarna  gebruik te maken vancen dienstals () Hetis even pur-
doet, kan worden onderschept. In vpnxg.nl, Tegen betaling van 2,95 zelen met de confi-
veel gevallen kunt u bijde instellin-  euro kunt u hier 30 dagen lang uw qurolie, maar dan
#en aangeven dat u inde toekomst internetverbinding afschermen. De  hebtuviavpn wel
constant gebruikt wenst te maken benodigde software - de zogeheten  eenveilige tunnel
van hetps. Doe dit voordat u op vpn client - is beschikbaar voor vrij-  wearmee v potten-
vakantie gaat. wel alle platformen, inclusief Kijkers buiten de
Tot slot zijn er speciale browser-  mobiel. U omzeilt bovendien even- deur houdt,

uitbreidingen zoals Use HT'TPS
(Chrome) en Htps Finder (Firetox}
die automarisch checken of vande
site waaryvan u het adres intypt cen
hteps variant beschikbaar isen-zo
ja- uhier automatisch naartoe dele-
geert. Deze hulpjes werken overi-
gens niet altijd viekkeloos.

V2 Kies voor een
vpn-verbinding

De term vpn staat voor ‘Virtueel
Particulier Netwerk'enis cen
methode om over een openbadr net-
werk {internet) beveiligd gebruik te
maken van een afgeschermd net-
werk, bijvoorbeeld dat van het
bedrijf, De connectie over het open-
bare netwerk is versieuteld en
wordt ook wel een ‘tunnel’ genoemd.
Veel bedrijtsnotebeoks ziin voor-
Zien van vpn software waarmee,
waar dan ook, veilig verbinding kian

" worden gemaakt met het bedrijfs-
netwerk, intranet en eventueel zelfs
weer het interner,

Veel vpn-software is gratis en
duurdere routers ondersteunen
vaak al vpn. Hierdoor is het in prin-
cipe mogelijk om via een cpenbare
internettoegang in het buitenland
een beveiligde verbinding te maken
met uw router thuis en vervolgens
weer via uw eigen Nederlandse prof
vider terug het internet op te gaan.
Hiermee bent nu voor luistervinken
in het buitenland niet langer een
petentieel slachtofter,

Helaas is het configureren van
zo'n eigen vpr-verbinding een zeer

welg & arertem vherwt
VPN wat is het?

VEX Free - Prooess graft

P b erad

i BT SN T e r—" b T P g
e a4k  Bod 44 T (VS oy Sy P by vl B
P R e ekt LI L g

‘Hebt uiets aan te geven!?’

De lantste faren verschijnen vt regelmatig berichtenin de
media over nolebooks enandere spparaten die net nama
dour de dovane in de Verpnigde Staten in beslag worden
zenomen, Helass betusten deze berichien up wairhelc en
is het inderdzad zo dat i de VS de douare zonder opgaal
van refden laptogs en telefoons mag innemen e doorzos-
ken. Wigzijn gogevens heelt versieuteld on hot waiht-
wontd welgert afte geven kin 2ijd apparazt zeifs helemaal
lowijt zijn of foopt het risics op de eerstyolgends viicht
richiing huis te worden gezel.

Dalk it de Verenigde Staten is ean hoop e doen aver dg
nia pleér wasrop de dovane = vanweags denoodzank tol Lo
rotismisbostriiding ~ omgaat mel privacygevaelige gege:
vens van mensen die de door de douate willen, Wie 2ijn
geguvens beschanmt dipvoorbeold tiddels encryptic 1k
bijyoorbaat verdacht,

Ads ueen bezoolkje will brengen azn deVerenigde Sia-
ten, raden we u aan om de gids te lozgn die de Amesikaan
se privacywaakhond Electronie Frantier Foundation (EHF)
hetl epgesteld over dit apdorweep. Hiednivarst uitye:
breid ingegann op wat u Xunt doen om bw dale te bozoher-
e, wedke altematieven er zijn €4 watuw reehteson
olichicn gijn, De ¥ids vindtu op: hikp: ! thy.cojd.
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tuele internetrestricties zoals ver
bnden sites en u kunt - omdat de
vpn-tunnel ‘eindigt’in Nederland en
u feiteljk een Nederlands ip-adres
gebruike - ook op uw vakantieadres
sites bekijken die normaliter vanaf
het buitenland niet tocgankelijk
zijn. Denk hierbij bijvoorbeeld aan
uitzendinggemist.nl, Hiermee is
een vpn een gnede manier omop
een veilige manier gebruik te kun-
nen maken van onbetrouwbare net-
werken in het buitenland. Let op:in
sommige landen worden bepaalde
sites zwaar gecensureerd of zijn ze
simpelweg verboden en niet Loegan-
kelijk, et mag voor zich spreken
dat het dan nict verstandig is om
deze sites in een openbare ruimte
viavpn te gebruiken. Naast vpnxs.nl
ziin er meer aanbieders zoals metro
pipe.net, vpngall.com of strong
vpn.com.

{ Gebruik een virtueel
toetsenbord

Een eenvoudige en beproefde
manier om gebruikers van openbare
computers af te luisteren isdoor
middel van een‘keylogger”. Ditis
een programmaatje dat in de achter-
grond elke toetsaanslag registreert
en bewaart. Deze spyware is ideaal
voor het achterhalen van gebrui-
kersnamen en wachtvoorden. Er
zijn zelfs hardwarematige varianten
die niet veel groter zijn dan cen ver-
loopstekkertje en die tussen het
wetsenbord en de computer worden
aangesloten. Ze zijn onzichrbaar
voor antivirussoftware.,

Eriseentrucie om deze spionnen
te omzeilen wanneer u zich moet
aanmelden op een site. In alle ver-
sies van Windows kunt een virtueel
schermtoetsenbord oprovpen door
via Start, Uitvoeren / Zoeken het
commando ‘osk’ (afkerting voor ‘On
Screen Kevboard”) inte voeren. Een
tnetsenbord zal verschijnen, waarna
u uw wachtwoord, pincode, etc door
midde] van muiskliks Xunt invoe-
ren. Er zijn ook virtuele toetsenbor-
den beschikbaar voor Chrome en
Firefox. Zoek in de Chrome Web
Store of Mozilla Add ons naar “vir-
tual keyboard’, En zclfs de al eerder
genoemde wachtwoordenkluis Pass:
wrord Safe heeft standaard een vit-
tueel toetsenbord ingebouwd voor
wie het zekere voor het onzekere
wil nemen.

Let wel: ook een virtueel toetsen-
bord is niet 100 procent veilig. Zo is
afkijken (inde Jeterlijke variant:
door iemand die in de buurt staat
bijvoorbeeld) is makkelijker dan
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wanneer het normale toetsenbord
wordt gebruikt. En het is mogelijk
om middels een zogeheten ‘screen
grabber’ stiekem een videofilpje
te maken zodat achteraf iste zien
welke toetsen u hebt aangeklike, We
denken echter dat een hacker inde
praktijk eerder geneigd is een ander
en minder voorzichtig slachtoffer te
zoeken.

2 Versleutel uw data

Met een wachtwoordkluis
versleutelt u alleen uw wachtwoor-
den, pincodes en ganverwanten.
Zeker wanneer u een notebook mee-
neemt, neemt u waarschijnlijk ook
documenten mee waarvan u liever
niet hebt dat deze in handen komen
van anderen. Indat geval kuntu
OVErWEeEen uw gegevens te verslen
telen.

Dir kan op verschillende niveaus:
individuecle bestanden of mappen,
een gehele schijfpartitie met data of
desnoods alle schijven, inclusief de
opstartpartitie met Windowsbe-
standen. Een programma dat uiter-
mate geschikt is voor deze laatste
twee methoden, is TrueCrypt (true
crypt.org). Wie alleen individuele
bestanden of magpen wil versleute-
len, doet dit bijvoorbeeld met Ax-
Crypt (www.axantum.com/ax
arypt).

Qok veor Android, iPhone en
Windows Mobile zijn tal van hulp
jes beschikbaar waarmee u ervony
kunt zorgen dat docutmenten en
foro’s onleesbaar zijn voor derden.

Gaat uop vakantie naar de Ver-
enigde Staten? Lees dan zeker even
het kader ‘Hebt u iets aan te geven!?
over de risico’s die u loopt.

] :’:x z: 'S:wlp‘:mnv serid, dan (;uypl It document L_
Veraqder wazhtweerd ut geheusen
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O Met AxCrypt ver- Track uw mobiele
sleutelt win een apparaten
handomdraaimop-  Houwer in alle gevallen rekening
pen en bestanden. mee dat uw kostbare mobiel, note
Verlies hetwocht- bock of tablet gestolen kan worden,
woord nief, want Met een goede verzekering maakt u
dan bentu uve kans om (een deel) van de schade
bestanden voor- vergoed te krijgen, maar u kunt er
goed kwijt! ook actieve manier voor zorgen dat

de dief inde Kraag wordt gevat Er
zijn tal van softwareoplossingen die
het mogelijk maken om gegevens op
gestolen maobiele apparaten op
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) Vergroat de kans
dat uw moblele
apparaten bij dieft
stal of vevlies terug-
gevanden worden,
bijvoorbeeld mid-
dels de dienst Prey.

(2 Door gebruik (e
maken van een usb-
stick met portadle
apps weelu in ieder
gewal zeker dat de
software die v
gebrulkt tlidens de
vakantie in orde is.
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afstand te wissen of te blokkeren,
en tegeliikertijd informatie zoals
locatie, huidige ip-adves, wifi en een
screenshot terug te sturen, Het is in
sommige gevallen zells mogelijk op
afstand de ingebouwde webcam van
uw notebook of mobiel te activeren
enecen foto van de dief door te stu-
ren.

Een programma dat gratis isen
een goede naam heeft is Prey (www.
preyproject.com). Het is beschik-
baar voor Windawscompuiers,
Mac’s, Linux, Android en i0S.

Y’ Richt een usb-stickin
2 Helaas is zo dat het in vee]
internetcatés niet is toegestaan om
uw eigen software te installeren of
te starten. Maar als er bijvoorbeeld
op uw vakanticadres ven notebook
of computer staat waarbij dat wel
kan, dan kan het een idee zijn om
een ush-stickje mee te nemen wisr-
op uw eigen portable software staat.
En met ‘portable’ bedoelen we dan
software die v direct van uw ush-
stick kunt opstarten,

Het grote voordeel is dat u met
uw gigen’ programma’s kunt wer-
ken en niet afhankelijk bent van een
browser die misschien niet hele-
maal deugt of een vreamde taal
gebruike. Ukunt op het stickje ook
uw elgen malprogramma zetten
met de juiste instellingen. Zorg er
dan wel voor dat het wachrwoord bij
hetophalen /verzenden van uw
mail met de hand moeten worden
mgevoerd, zodat iemand anders bij
diefsial of verlies niet bij ww mail-
account kan.

Voor gratis portable programma’s
kunt v onder meer terecht bij porta
blefreeware.com, portableapps,
com en www.pendriveapps.com.
Erzijn onk complete suites te down-
loaden die allerlel andere hulpjesen
programma’s beschikken die tijdens
de vakanrie goed van pas kunnen
kemen, Bekende zijn Lupe PenSuite
(lupopensuite.com), PortableApps.
com Platform / Suite (portableapps.
com) en LiberKey (liberkey.com),

Qverigens heeft het Noorse
bedrijf FX1 onlangs een complete
Android-computer gedemonstreerd
met het formaat van een usb stick
genaamd ‘Cotton Candy’. Die priktu
via hdmi in een monitor of lcd-
schermwaarna een veilige en virtu
ele Androidomgeving wordt gestart,
Dat klinkt als een ideale oplossing
vOOr vie van plan is wat langer van
huis te blijven. )

Tekst: Art den Boer
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Kijk Nederlandse tvvia eenvpn

Grenzeloos tv-

Zodra we de grens overtrekken voor een welverdiende vakantie wordt u
de toegang ontzegd tot de uitzendingen van de publieke omroepen.

In de vorige editie lieten we al een truc zien waarmee u toch kon kijken
via Hide My IP, maar het kan ook ndg eleganter. Met een zogeheten vpn-

tunnel ‘graaft’ u uw eigen razendsnelle verbinding met Nederland.

satellietontvanger, waar-

mee u op de Zuid-Franse
camping toch live van ‘onze
jongens’ (m/v) kunt genieten.
Toegegeven: het is wat om-
slachtig, zeker als u bedenkt
dat vrijwel iedereen tegen-
woordig een notebook mee kan
nemen of iemand in de familie
of vriendengroep met zo'n ding
heeft. Kijken via internet is dan
de meest praktische oplossing,
maar zoals gezegd kan dat dus
niet. Behalve als er gebruik
gemaakt wordt vin een trucje.
In de vorige Computer idee lie-
ten we al één 20'n truc zien via
Hide My 1P, maar het kan ook
nog eleganter via een zogehe-
ten vpn-tunnel, Dat is - kort
gezegd - een rechistreeks,
razendsnelle en bovendien
geheel versleutelde verbinding
nadr een netwerk elders op de
wereld, Normaliter wordt vpn
gebruikt om een vellige en
snelle verbinding tussen bij-
voorbeeld een thulsnetwerker
en een bedrijfsnetwerk op te
zetten. Maar datzelfde vpn kan
ook ‘misbruikt’ worden om via
een computer(natwerk) in
Nederland het internet op te
gaan. Da’s mooi, want zo ziet
iedere website of dienst dieu
bezoekt een Nederlands ip-
adres, en dis behoort het bekij-
ken van Nederlandse publieke
en commerciéle streams tot de
mogelijkheden! Extra voordeel-
tje: als u in Nederland een niet-
Nederlands ip-adres kiest,
omzeilt u met zo'n vpn-server
ook meteen vervelende blokka-
des van websites als The Pirate
Bay. Dat u het weet,

en van de omwegen is het
Ezelf meeslepen van een

1 Snel en veelzijdig Tunnel

Zoals zoveel dingen in het zonder

leven krijgt u niets voor niets,  gedoe

en dat geldt ook voor betrouw-  De meest handige
bare diensten als een snelle manier om Security-
vpn-dienst. Er zijn diverse kos-  KISS snel in de betaal-
teloze oplossingen, maar die de modus aan de gang
zijn allemaal niet bijster snel te krijgen is het

en bieden vaak niet de mogge- downloaden van de
lijkheid om een specifieke ser-  SecurityK1SS Tunnel
ver ineen specifiek land te kie-  software vanaf www.
2en. Dat wordt dus uitwijken securitykiss.com/
naar een betaalde dienstendan  resources/download/

windows, Na installatie en
starten (accepteer tijdens
de installatie 0ok het instal-
leren van een virtueel
stuurprogramma)
van de software

komt SecurityKISS (www.,
securitykiss.com) omde hoek
Kijken. Met deze dienst is het -
ni betaling -~ mogelijk om een
snelle verbinding op te zetten
met een ruime datalimiet (so

Gigabyte per maand ) waarbij werkt SecurityKISS inde gratis
een server in (onder meer) modus, waar u geen Neder
Nederland gekozen kan wor landse servers kunt kiezen
den. Precies wat we nodig en slechts een beperkt aantal
hebben dus en dankzij de bij buitenlandse. Deze modus is
behorende software hoeft u overigens al voldoende voor
geen ingewikkelde handelin- het omzeilen van siteblokka-
gen te verrichten om het ge- des vanuit hier. Om een betaal-
heel onder Windows aan de de dienst te activeren, klikt u
gang te krijgen. in het hoofdvenster van de

tunnelsoftware op het winkel-
wagenpictogram.

Betaalpakketje
Er zijn diverse betaaldien-

sten beschikbaar; de eersteen
goedkoopste waar een
Nederlandse server in
voorkomt is Jadelte,
U betaalt voor één
maand 5,99 euro -
zonder opdringerig
automatisch door-
. lopend abonne-
' ment, eindelijk

een bedrijf dat het
begrijpt! Mocht u
echt wekenlang heel
veel gaan kijken, luls-
teren, downloaden en
internetten dan is er

ook nogt het

plan Emerald

zénder data-
limiet; kosten
voor 1| maand 9,99
euro. Voor langer
lopende pakketten

SecurttydEd Tl for Vondows
Thes & poslurnd ewbad of sung o s ban
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van de Mnaef,

gelden kortingen, maar voor de
meeste vakantiegangers zal
Jadeite wel voldoende zijn. Om
dit pakket aan te schaffen klikt
u op de knop Order Now bij de
1 maand-optie in de tabel.

Persoonlijke versie

Doorloop het stappenplan
om u aan te melden als nieuwe
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gebruiker en kies een betaal-
methode, Meest praktische (en
bekende) is PayPal, Als u nog
geen PayPal hebt, dan kunt u
hiervoor gratls een account
maken op www.paypal.com.

Is uw SecurtityKI1SS account
eenmaal aangemaakt en hebt u
het gewenste betaalpakket
afgerekend, dan kan de pret
beginnen_Althans, bijna. U
kint namelijk een vpn-verbin
ding helemaal handmatig con-
figureren maar ook gebruik
wmaken van de al geinstalleer-
de tunnel-software. Na betalen
is het echter ook mogelijk om
een SecurityKISS Tunnel ver
si@ met persoonlijk account-
nummer te laten genereren
waardoor u ook hier niets meer
hoeft in te stellen. Klinkt wat
gecompliceerd, maar is het
juist niet,

Op uw accountpagina van
SecurityKISS klikt u onder het
tabblad Download op de knop
Download, Na even wachten is

® SecuritykIss
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o TCP bied! de meesd betrouwbure vertymding

een persoonlijke versie van de
tunnelsoftware gereed voor
downloaden, Download dit
bestand en voer de installatie-
wizard na downloaden uit;
deze persoonlijke versie wordt
simpelweg over de net gein-

Meer dan Windows
ecurity aria ¢ DODa

10

IPad PPTP VPN configuration
Step 1: Setuo SecurllyKiSS PPTP for Pad

TR0 08 "Betngs” and men, Cerecy”

stalleerde gratis versie gezet.
Het is dus zaak om deze gratis
versie voorafgaand aan de
instal-latie van de nieuwe ver-
sie af te sluiten! Als de tunnel
opnieuw is gestart, maakt u
direct gebruik van uw abonne-
nt,

me
5 Vpn-verbinding
opzetten

Om een verbinding te maken
met een Nederlandse server
klikt u op de serverkeuzeknop
(1) en selecteert u in het daar-
op geopende venster een van
de twee opties achter de Neder-
landse server (2). U kunt Kie-
2en uit TCP en UDP, waarbi)
TCP de meest betrouwbare en
constante verbinding garan-
deert. In geval van problemen
kunt u uitwijken naar UDP:

dat is sneller maar 00k minder
kritisch en dus foutgevoeliger,
Dat laatste maakt voor video
overigens niet 2o heel veel uit,
Probeer eerst TCP en klik op
Apply (3) en daarna op Con-
nect (4). U bent nu verbonden
met de Nederlandse server enu
beschikt over een Nederlands
ip-adres ongeacht van waar ook
ter wereld u fysiek zit. Alsu
dus de sites met NOS-streams
bezoekt, kunt u direct kijken!

T
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het streamaen van video i
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De uiteindelijke kwaliteit is als
vanzelfsprekend wel athan-
kelik van de snelheid van uw
internetverbinding in den
vreemde,

Meer dan Neder-

land alleen
Omdat de NOS ten tijde van
schrijven van dit artikel geen
live streams online had staan
was een echte ‘harde’ test niet
mogelijk, maar we gaan er
vanuit dat alles gewoon netjes
werkt op het ‘moment supré-
me’, We kunnen u echter wel
al een ander moeilijk geval
laten zien, ofwel de BBC live
streams. Ook die zitten ver-
stopt achter een landsgrens,
vanuit Nederland zijn ze nor-
maliter niet te bekijken. Maar
kiezen we in de SecurityKISS
tunnel voor een server in het
VK dan lukt dat wel! Grenze
loos kijken dus en dat istoch
wel fijn in een Europa dat zich
steeds opnieuw als een eenheid
probeert te presenteren. Jam
mer dat die niet-bestaande
grenzen toch nog steeds weer
opduiken en dat ook nog eens
juist binnen het van corsprong
grenzeloze internet. &)

Tekst: Ronald Smit
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