Automatisch een versleutelde reservekopie maken van uw

belangrijkste bestanden naar OneDrive, Google Drive, Dropbox
of een andere online opslagdienst? Maak kennis met Duplicati!

erlijk iseeclilk, uw data staat
inveel gevallen veiliger in de
cloud dan thuisop de harde
schijf of s5d. Dropbox en
Google Drive kunt u niet peronge-
Juk van tafel stoten, OneDrive kan
niet uit uw tas worden gestolen en
online opslag 1s = mits authenticatie
n twee stappen is ingeschakeld -
vrijwed ontoegankelijk voor crimi-
nelen. Wanneer het om zekerheid
gaat, ligt het voor de hand om dus
ook uw back-ups online te bewaren.
En daar wordt dan ook gretig
up ingesprongen door allerlei online
back-updiensten als KPN Back-up
Online, 1Rackup of LiveDrive.
Eén ding hebben ze vaak gemeen:u
hebt zelf weinig controle en het is
bij veel van dit soort aanbieders
onduidelijk of ze,ondanks de gebo-
den versieuteling, toch niet uw
gegevens kunnen inkijken. U bent
bovendien vaak gedwongen om
gebruik te maken van bepaalde

Drivd -

back-upsoftware.

Wie overweegl om zijn
of haar reservekopieen
bij ven ‘traditionele’

online opslagdienst o
als Google Drive te Pi@
bewaren, loopt tegen Q,Q
andere problemen op. O(\

Noag maar weinig back-

upprogramma’s onder-

steunen ze of bieden slechts
oegang tol een beperkt aantal aan-
bieders. Er zijn welonline diensten
waarmee dit kan, maar dan alleen
tegen betaling en het blijft onduide-
tijk of uw privacy gewaarborgd
blijft.

Duplicati

Gelukkig kan het ook
anders. Duplicati is een gra
tis back-upprogramma
waarmee het weél mogelink

15 om vanaf uw eigen com
puter periodiek versleutelde
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© Naasthet fokoa
bewaren van back-
ups hebt u met
Duplicat) foegang
totwrijwnd afle sexee
bekerde onfine NG
opslagdiensten. .

oud

back-ups weg te schrijven naar aller-
lei online opslagdiensten, waaron-
der Box.com, Google Drive, Drop
box, OneDrive maar ook minder
bekende namen 21s Amazon S3, Bz
Cloud, Mega.nz, WebDAV en Open-
Stack Simple Storage,

Daarnaast is hetmet Duphcati
auk mogelijk om uw back-up naar
ern lokale of netwerkmap weg te
schrijven of deze bijvoorbeeld te
bewaren op een fip-server. Grot

Bepaal zelf wat u

online wilt bewaren

voordeel is dat u in alle gevallen uw
back-up kunt versleutelen voordat u
deze bewaart en dat u zelf de sleu-
tels beheert. Derden kunnen bij
diefstal dus helemaal nlets met uw
back upbestanden,

Her is mer Duplicati ook mogeli)k
om gebrulk te maken van meerdere

der, maar hetisbelangrijk om te
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weten dat u - in tegenstelling tot

sommige betaalde diensten - al deze
opslag niez kunt combineren tor één

grote apslagruimte. Bij het

instellen van een back “
updienst u dus vaoraf te

checken of het account dat "0
uwenst te gebruiken wel

valdoende ruimte bied!. D\’W

Installeren

Duplican 2, dat onlangs 1S uitgeko-
men, is beschikbaar voor Windows,
Linux, 05 X en Synology, U kunt het
downloaden via www.duplicat
com. Ten tijde van het schrijven van
ditartikel was deze versie nog expe-
rimentes], maar de verwachting is
dat Duplicati z binnenkort “produc-
tierijp'zal zijn,

Het is goed om re weten dat
Duplicati (in tegenstelling tot
vrijwel alle andere back
upprogramma’s) gebruik
maakt van een webinter
face. Nainstallatie zal het

vaartaan automanisch wor g MEGA

den opgestart wanneer u

zich bij uw computer aan

meldr. De interface van
Duplicati Xrijgt uin de brow-
serte zien alsu met de rechter
muisknop op het Duplicati-icoon
klikt in hetsysteemvak enin het
menu kiest voor Open.

Back-ups instellen

Na installatie wordt het tijd om de
rerste automatische back-uptaak
aan te maken. Wanneer u een back:
up wilt upsiaan bij een aanbieder
van enline opslag, dient u ervoor te
Zorgen dat uinuw browser bij deze
aanbieder bent aangemeld, U gaat
vier stappen doorlopen - General,
Source Data, Schedule en Oprions -
die we hieronder uitgebreid uitleg-
gen.

STAP 1: GENERAL

Ga ineen ander browser-tabblad
naar Duplicati en kies voor « Add
new Back up om de eerste van de
vier stappen te maken. Belangrijk is
datuals allereerste tijdens deze eer-
ste stap achter Name een 2eer dui-
delijke naam ingeeft, bijvoorbeeld
‘Miin documenten naar Google
Drive'.

In tegenstelling tot de meeste
andere back-upprogramma’s geeft u
bij Duplicati niet eerst de bron,
maar de bestemming van de back-up
in. Dat doet u door op Backup to = te
klikken. Achter Storage Type kiest u
de opslaghestemming, in dit geval
Google Drive. Daarna geeft u achter
Path on server de naam invan de
map op het opslagmedium

waarin de back-up moeten

worden bewaard (bijwoor
beeld ‘back-up) en Kliktu
op AuthlD.
Erzal nueen pop-up
verschijnen met hierin een
knop waarmee u verbinding
kunt maken met de online

-

opslagdienst. Wanneer u op deze
knop drukt, vraagt Duplicaty toe-
stemming en kunt u het bijbehoren
de account selecteren en permissie
geven. Wanneer dit lukt, woredt er
ern grheime autorisatiecode in het
veeld achter AuthiD gezet. Klik op
Test connection om de verbinding te
controleren en Kies daarna voor OK.

Geef nuachter Passphrase en
Repeat Passphrase een wachtwoord
in om uw back-up te versteatelen of
gebrulk deoptie Generate. Bewaar
het wachtwoord op een veilige plek
enklik op Next =,

STAP 2: SOURCE DATA

In het venszer dat nu verschijnt,
kunt u door het plaatsen van vinkjes
precies asngeven welke mappen o in
uw back-up wilt meenemen. Ook
kunt u direct een pad ingeven. Inte
ressant zijn de opties Filters en
Exclude. Hiermee is het mogelik om
bepaalde bestanden buiten uw back
up te houden, bijvaorbeeld tijdelij
ke, verborgen of heel grote bestan-
den. Druk vervolgens op Next .
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L
Mgl 5 Tips voor betere
1 Zorg ervoor dat u altijd
o == owver mir matal Lwee
o back-ups opverschillende
wie back-upt
- " L]
. dIE hEEft Hv'ﬂt diensl. Mol een back-
i up beschadigd mken of
line apslagdienst de
ﬂu:ﬁhrrgemr Feachls sliaiten,
In het venster Schedule Bunt wdin-  sisicoo aeemt, hnot dan il u loch veilig,
geven wanneer ereen back-up moet  Depleaf! satoma- Kies ren encryplieslentel
warrden gemaakt. Geef deti)d en een  fisch op gere e - van m
datum in wairop de eersie moel el e pfeuwe Karakters waarin o psieke
wiarrden gemaakl en bepaal vervol-  bock-up moken. vreemde karaklers 5jn opg
gensom de hoeverl jaren, maanden, Ba.cit—'l.lp 'l.llt\.H.'lEI:‘Eh. Bewaar deze sleulel op pe b
wtken, dagen, uren of minuten de Als het gowd is, belandt u na Stap 4 of in een wachtesaordkluis zoals Pass.
opeenvalgende back-ups moeten terug in het hoofdscherm van Dupli o Wee arg zuinigap,
wirrden gestart. Het is ook mogelijk CanlHier Ziel U een overgie i van al AT &Er U il ] e
om bepdalde dagen — zoals die van uw back-uptaken. De taak diew dl kel anmogelijkom de bes
het werkend — wit sluiten. D serste zojuisi hebi aangemaakt is ook for- werslewtelde back-up terug te
keer maakt Duplicati een wolledig gevawgd , Bovenin kunt u zien wan-
back-up. In de daaropyoigende back- neer de volgende back-up staat
ups warden alleen nieww'e bestan- gepland. Daoor wederom op + Add
den of bestanden die zijn veranderd new back-up te klikken Eunt weven-  geapend te hebben in de browser,
maeege nomen. Dt wordl sen incre- tueel misg een taak toevsegen, Felfs wanneer de browser is afgeslo
mentele back-up genoemd. Het is [nteressanter i< het am op een ten, warden de back-ups gewoesn in
overigens ook mogelijk om het vink- Bestaande taak e Klikken. U keijgu de schiergrond vitgevoerd.
jer vonar Automatically run back-ups dan onder andere de mogelijkheid I% de back-up klaar? Blader dan
e verwijdersn en een back-up mat om #en bark-upiaak handmaiig e erns mat de browser naar ww onlineg
die hand te starten. Klaar? Klik dan starten (Run now], dewe aan te pas- apslag om te controleren of het alle
wederom op Mext. sen (Edit) of te checken of voor miazl goed 05 gegain.
Faande back-ups gaxed 2ijpn witge-
voerd [ Shaw log). Back-up terugzetten
Druplican versleutelt en compri Wanneer een back-up wordt wit Een back-up is alleen bruikbaar
meert alle bestanden die 210 inbe- gevoerd, worden dewerschillende wanneer u in geval van een ongeluk-
grepen. Bij een grote back-up 2ou dit fases (comprimeren, verifieren, jeof calamiteil ook daadwerkelijk
resulteren imeen archisf wan mis- uplaaden, eneoveart ) getaond met de bestanden die uwbent kwijige-
schien wel enkele GR's groot en dat behulp van een balk. In de meesie raakl kuni ierugreiien, Daarom
is miet erg handig bij het uploaden gevalken zal betuplesden hiet langste  laten we zien hoe u met Duplican
of downleaden. Daarem kunt wilj- duren. Het is niet nodigom Duplicati  uw back-up terughaalt. D kan op
dens de laatsee stap bij Upload valu-
maesize aangeven dat u back-upin UL LU o 1) e bk e vt
meerdere delen wolumes") wilt vershenteld en
uploaden en hoe grool deze dan 0 Ovifivee axpstag is i — e oo peliphosd ...
maoeten #Zijn. Achter Keep backups  vook beperkten "I" e =
kunt tevens aangesven hoelang uw dagrov kan Dupfics- ™ I ... on fs vervolgens
back-ups moeten worden bewaard,  #avemiues sulnim- o L T e — B R = OHTRRS T
of hoeveel versies. Alles ingesteld?  fiseh sude back-ups i el — Teriag feiri-
Druk dan op Save. vl e, I den hif Google Drive.
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online back-ups

Laat het maken wan back-ups via
hetonderdeel Scheduls
lijk autematisch pla

uw of veramderd zijm, waa
back-ups nietonnodig
Elj hiat maken van

/A

geanline apslagdiensten ba
Feram eom matimaloe bectar
diis haild hier rekening mee
u deze volumegronite bij Options
imstelt.
5 Camticlaer parlodiak of uw back

ups deugen en af u inmiddels

miet mat piewss mapp
(nag) miet im #en back-up zijn apgena
mam, Fas de back-uptaken o Duplicati
indien nodig aan,

werkl die

W manieren,

[he snielste manier om een back
up terug te 2etlen 15 door in het
hoofdicherm van Duplicati de back-
uptaak aamie klikken waarmer de
kopiein Fijn gemaaki en vervolgens
onder Uperations te kiegen woeor
Bestarre files. Achrer Restore fram
Eunt ueen back-upversie Kiezenen
middels Search for files kunt u
direct zoeken naar het bestand dai u
misL. Duplicati bewzarn alle
bestandsnamen in een database dise
lrkaal isopgeslagen, waardoor dit
zorken lekker snel gaat, Bestand
gevonden? Selecteer hiet en druk op
Conlinwe. Geel vervelgens aan of de
back-up maar de origineles plek of
een aliernaticve plek moet worden
teruggezet en druk daarna op de
Enop Restore.

Hebt u de bark-upal handmatig
gedownlioad of prabieert u een back-
up met een andere pelerug te zet
ten, dan hebr u niet de beschikking
uver een lrkale database. [ndan
gewal kunt u de back-up het besie
herstellen met de menwopt e Bes-
tore back-up, LDmaakt vervolgens
handimang verbinding mer de back-
upliscatie #n geeft het bijbehorende
warhtwaard in. Duplicati zal na sen
druk op de knop Connect verbin-
ding maken met de back-uplocatie
en eprsl de bestandenlijst men ver-
sthillende wersies ophalen. Daarna
is et werr men Ewestie van gewens-
te bestanden opzoeken, aanvinken
e deze - et 215 bij de eerste methae-
de —terughalen.
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nat als bij eem conventione e moe
heet instellen van uw back-ups nauw
el gebeuren om Toulen en mis-
grijpen in de toekomst te vermijden.

Begint u Duplicati na een tijdje in
de vingers te krijgen? Check zeker
ook even de geavanceerde instellin-
gen via hel menuonderdesl Set-
timgs. Hier Eunt u de webinterface
van een wachivweoord vooreien, faal
instellen en stavistieken checken.

Qnderaan vindt u hier ook de optie
Default options, waarmes u allerlc
gepvancecrdene 2aken Kunt instellen
ener bijvnerbeeld voor Kunt zorgen
dat Dplicati wautamatisch een mail
stuurt wanneer ereen back-up is
gemaak, de uploadsnel heid instellen
af aangeven kee Bwaar hel pregram
mi uw computer mag belasten
(thread prierity). Het is even puzze
len, maar het geedt wwel de mogelik
heid dit back-uphulpje helemaal op
uw sperificke wensen af testemmen
heer woten over deze en andere
apries? Kijk dan even onder Articles
ap vwwwduplicati.con, )

Teksi: Art den BEoer

dignsien maar liefst 5o GB gratis, Wel
is dla Hosueelkeid dats dis u madsde-
lijis kunt uploadendowaleaden g=li-
miteerd, dus pas uw back-ups hierop

1) Wi s percifimbe "

wmsmneetia  LO€Ken naar online opslag
wka Fef odiarden Beatu ap zogk naar meer anling

Defaulf op o - opslag wans uw back-ups? De heoglij-

Faifer opalies van gagen waarin de bekende aanbieders

Dupficet ferugwia- uprobeerden te lokken met 15 of 25

T T 0N s . G B gratis opslag 2iin helaas voarbi). EELE

Wi gchterverder kijki dam 2ijn of haar
neus lang is, kan oaline toch Minkwat
ruimbe bij elaar sprokketen. Een paar
tips:

Wie gehrulk maakt van de gratis
varsievan Dnelrive heeft slecki g GB
gnline opslag. Heellu daarealegen
een OHfloe 365 Home-abonnement,
dan antu ¥ijf accomnts aanmaken
mat &lk 1 TH bij DneDriee, Gobruikin
gl geval ddn Daeleive-account waos
het maken van back-ups.

Mipga {hitps://megone) - de
cpwalges van het reemruchie Megau-
plead — bied? als aon vas de wainige
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e Franse cleudopslagdienst
HubkC { hrtps: b bic .com/nl s
relalisf ombekend in Mederlamd. En dat
Is jammer, want gratis krijgtu z5 GB
WFli: die voar skechis then ewna per
jaaris teverhogen naas oo GE, De up-
en dowalcadsnelheden Eijn dik in
orcle.

Nog meer opslag nodlg? Inde
messte gavallen s hetniat fopge-
staan, maar hed isvaak wel mogelijk
om meerdere accounls aan e maken
blj een aanbieder van anline opsiag- U
magt dan meestal wel varschillande
e-mailadrassen gabruiken,
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