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Herken je deze berichten ? 

• gefeliciteerd: je hebt met jouw emailadres een prijs van 1 
miljoen gewonnen of je erf zomaar 100.000 euro …. 

• uw bankaccount is gehackt, geef s.v.p. uw inloggevens 
om het te kunnen repareren … 

• KPN en Ziggo sturen mij aanmaningen, maar ik heb 
helemaal geen KPN of Ziggo… 

• mijn PC is ineens langzaam geworden  
en ik krijg nu allemaal gekke berichten …. 
 

=> Welkom op Internet, welkom bij cybercrime en de 
digitale struikrovers  …. 



Wat leert u in deze cursus 

• tip 1: gebruik je gezonde verstand / Phishing 
• tip 2: kies een sterk wachtwoord 
• tip 3: gebruik anti-virus/spam software 
• tip 4: update je programma’s 
• tip 5: voorzichtig met nieuwe software 
• tip 6: surf verstandig / hotspots 
• tip 7: bewaak je privacy 
• tip 8: maak back-up’s 
• tip 9: geloof niet alles 
• tip 10: SPAM gedrag 
• huiswerk 



tip 1: gebruik je gezonde verstand 

• “U heeft een miljoen euro gewonnen ….” 
 
Als het te mooi is om waar te zijn ….. 
      is het te mooi om waar te zijn !! 
 

• Bij twijfel: “niet inhalen” dus neem geen risico.  
Vraag zonodig om deskundig advies! 
 

• Wees kritisch, wantrouw wat je niet kent, wat niet lijkt te 
kloppen of wat te mooi is om waar te zijn !!  
 

voorbeelden => Hallmark Card, lotterij mail, aanmaningen 







Phishing 
Phishing= “hengelen, vissen naar” 
 
Poging om jouw wachtwoord of andere persoonlijke 
gegevens te ontfutselen 
 

Te herkennen aan: 
• angst oproepen, haast 
• dringend verzoek, snel reageren 
• slordig taalgebruik en spelfouten 
• geen persoonlijk verzoek 
• je moet op een link klikken naar site of formulier 
• vreemde internetadressen 
 
Officiële instanties zullen NOOIT per e-mail om je 
wachtwoord vragen!! 







Laat u niet beetnemen 
bron: fraudehelpdesk.nl 







valse waarschuwing 





“Phishing poging” 



nog een phishing poging 



nog een phishing poging 



mijn.overheid.nl 

De overheid doet het veilig met zijn 
‘berichtenbox’. Geen klikbare links. 
Je moet zelf het adres intypen. 
In dit geval typ je dus in het 
adresvenster van je internet explorer:     
mijn.overheid.nl 



tip 2: een sterk wachtwoord 

• Gebruik een sterk wachtwoord: 
– minstens 8 karakters met vreemde tekens erin  
– mag niet in een woordenboek voorkomen (ook geen piet1978 !) 
– geen naam van je hond/kat/kind/vriendin etc 

• Gebruik voor elke site een ander wachtwoord !! 
• Geef je wachtwoord aan niemand af ! 
• Schrijf het niet ‘open en bloot’ op een papiertje 

 
⇒Een goede provider bewaart jouw wachtwoord 

versleuteld en kent jouw wachtwoord dus niet 
⇒En zal NOOIT per e-mail om jouw wachtwoord vragen 



voorbeelden wachtwoorden 

• Meest gebruikt:  
123456, 12345, wachtwoord, geheim, password, 
qwerty, admin, secret  ….. 

• Ook een slecht idee:  
naam van levenspartner, kind of huisdier. 
of w8chtw@@rd 

• Veilig:  
onthoudt een lange zin en gebruik daarvan de eerste 
letters van de woorden. B.v. 
   Slaap kindje slaap daarbuiten loopt een schaap! 
=>  Sksdles! 
combineer dat met de naam van de website, b.v. 
   SksdlesING!  of SksdlesKPN!  of  SksdlesGMAIL! 
 



wachtwoord managers 

• bewaar nooit je wachtwoorden open en bloot 
• gebruik voor elke website een ander wachtwoord 
• onthoudt je wachtwoorden 
• of gebruik een wachtwoord manager 

 
voorbeelden van wachtwoord managers: 
• LastPass   (http://lastpass.com/ ) 
• KeePass    (http://www.keepass.info/) 
• RoboForm  (http://www.roboform.com/)  
• SplashID Safe  (https://splashid.com/ ) 

http://lastpass.com/
http://www.keepass.info/
http://www.roboform.com/
https://splashid.com/


tip 3: anti-virus/spam software 

• Installeer een up-to-date software pakket 
voor anti-virus, anti-spyware, anti-malware, 
anti-phishing en een firewall. 
 

• Virussen: zitten in mailtjes met besmette bijlagen 
en maken jouw computer ziek. 
 

• Spy-ware / Mal-ware: software die stiekem op je 
computer staat waardoor die allemaal ongewenste 
dingen gaat doen: 
– spam versturen (‘zombie’, ‘botnet’) 
– wachtwoorden & persoonlijke gegevens afgeven (‘key-logger’) 
– vanaf jouw PC andere PC’s binnenvallen  



Wat is een Firewall? 
• Firewall: houdt inbrekers (hackers) buiten en bewaakt of 

jouw PC niet onterecht naar buiten gaat  
• computers praten met elkaar via ‘poorten’ en een 

protocol (b.v. TCP/IP) 
• een Firewall bewaakt de computer poorten en opent ze 

alleen selectief voor communicatie van en naar het 
internet. Een firewall werkt dus twee kanten uit! 

• Firewall is meestal ingebouwd in Windows of is heel 
krachtig een onderdeel van je  
anti-virus/anti-spam software. 

• Firewall zit ook vaak in jouw  
internet modem 
 



tip 4: update je programma’s 

• Zorg dat je programma’s altijd bijgewerkt zijn 
 

• Cybercriminelen misbruiken zwakke plekken in de 
programma’s  (zie voorbeelden) 
 

• B.v. de Adobe PDF Reader, macro’s in Word, of een 
‘security lek’ in jouw internet browser 
 

• Geef ze geen kans en zet  
automatisch bijwerken  
(b.v. via het Windows configuratiescherm) 



Voorbeeld van ransom-ware 

=>  andere gevaarlijke bijlages:  .ZIP   .EXE    .XLSM    .PDF 





tip 5: voorzichtig met software 
• Wees heel voorzichtig met het installeren van software. 

Installeer alleen nieuwe software als je het 100% 
vertrouwt.  

• Veel ‘gratis’ software bevat schadelijke “spy-ware”. 
• Software kan ook ongemerkt geïnstalleerd worden door 

het bezoeken van malafide websites 
• Statistiek: 70% van de PC’s bevat ongewenste spy-ware! 
=> scan regelmatig je PC met anti-spyware software  

 
voorbeelden van die pakketten: 
McAfee, BitDefender Internet Security, 
G-Data, AVG, Norton Internet, of  
het gratis Microsoft Security Essentials  



tip 6: surf verstandig 

• Surf met gezond verstand op internet 
• Klik niet zomaar op een link 
• Ga niet naar verdachte websites 
• Gebruik veilige browsers (b.v. FireFox of Chrome) met 

extra extensies (b.v. ‘no-script’) 
• let vooral op bij gratis ‘hotspots’ 



Hotspots & internetcafé’s 

• Hotspot = een plek waar je draadloos kunt 
internetten. Maar ook aantrekkelijk voor hackers! 

• Wees voorzichtig met onbeveiligde draadloze 
verbindingen: iedereen kan dan meelezen  
Dat is ook het geval bij de NS: internet in de trein. 
Ga dus niet internetbankieren, bestellen met 
creditcard. Log zo weinig mogelijk in. 

• Internetcafé’s: handig voor in de vakantie, maar je 
hebt geen zicht op de beveiligingsmaatregelen en 
vaak zit de computer al vol onfrisse spyware.  



beveiligd ‘secure’ internetten  

• zeker belangrijk bij mobiel internet (smartphone/iPad/…) 
• gebruik mobiel een wachtwoord-beveiligde verbinding 
• kies voor SSL als dat kan => httpS:// 

let daarbij op het ‘slotje’ 
• lees je mail veilig uit: 

=> kies bij je mailinstelling voor: secure / StartTLS / SSL 
 
 
 
 
 



let op het slotje 



tip 7: bewaak je privacy 
• Let op wat je doet op Facebook, Twitter, Instagram. 

Alles blijft levenslang op internet staan voor iedereen. 
Dus ook voor het bedrijf waar je solliciteert, de inbreker 
die wil weten of je op vakantie bent, enz 

• Bedenk dat je altijd sporen achterlaat. Geef liever geen 
persoonlijke gegevens af. 

• Bewaak je identiteit !! 
Een zwak wachtwoord of steeds hetzelfde wachtwoord 
gebruiken  
=> kapen van jouw digitale identiteit  
=> kapen van je mail 
=> kapen van je bankrekening  
=> kapen van jouw andere digitale 
     gegevens ... 



tip 8: maak backup’s 

• Bijna niemand maakt regelmatig een goede backup  
én  
bijna iedereen krijgt vroeg of laat te maken met een disk-
crash. 
Of ben jij een uitzondering ?? 
 

• Een backup kan ook heel handig  
zijn om je besmette PC weer te  
herstellen naar een ‘schone staat’  



tip 9: geloof niet alles … 

• Geloof niet alles wat er op internet staat! 
– kettingbrieven zijn altijd onzin 
– je wint niet zomaar 1 miljoen euro 
– je chat partner is niet zo mooi als die zich voor doet 
– de afzender van een mail hoeft niet de echte afzender te zijn 
– enz enz 

 
 

 
 
 
GEBRUIK JE GEZOND VERSTAND! 

 



tip 10: SPAM gedrag 

• Reageer NOOIT op spam 
– koop geen producten uit spam 
– meld je niet af (dan krijg je juist meer spam…) 
– antwoord niet op spammails 

 

• Wees voorzichtig met het doorgeven van je e-mailadres 
en verspreidt geen adressen van anderen 
– zet een lange lijst van geadresseerden niet in de ‘aan:’ of ‘cc:’ 

maar in de ‘bcc:’ (blind copy) 
– vermijdt: “antwoord allen” 



SPAM is big business 

• Met SPAM wordt goud verdiend !! 
• Een spammer stuurt zo’n 5 miljoen mails per dag 
• Dat kost hem maar pakweg 50 $ 
• Als één op de duizend reageert én koopt is de spammer 

schatrijk  



TENSLOTTE:  
nog enkele tips en huiswerk 



Help: mijn account is gekraakt ... 
Kan alleen met een correct wachtwoord, dus iemand weet jouw wachtwoord. 
• jouw computer is misschien besmet met een z.g. key-logger. 
• geantwoord op een ‘phising-mail’ en je gebruikersnaam/wachtwoord 

gegeven.  
• op vakantie gebruik gemaakt van een publieke computer? 
• zelfde wachtwoord op andere sites gebruikt? 

 
Wat moet je altijd doen als je merkt dat je account misbruikt wordt?  
1. direct de helpdesk mailen en het probleem voorleggen. Als de criminelen 

jouw wachtwoord kennen moet je in ieder geval de volgende acties nemen: 
2. achterhaal waar het lek zit. Iets verdachts meegemaakt? Op een verdachte 

mail geantwoord? Vreemd gedrag gezien na installatie van nieuwe 
software? 

3. scan de computer grondig op z.g. keyloggers. Gebruik een up-to-date anti-
spam/anti-virus/anti-phishing pakket. Beter is om alles te wissen en je PC 
volledig opnieuw te installeren, want een keylogger zal waarschijnlijk 
verhinderen dat hij gevonden wordt met de anti-virus scanner. 

4. verander direct OVERAL jouw wachtwoorden. Niet alleen van jouw normale 
account maar ook van al jouw andere accounts bij je internet provider, jouw 
bank, enz. Gebruik moeilijke wachtwoorden, met hoofd/kleine letters, cijfers 
en leestekens erin. En gebruik voor elk account een ander wachtwoord. 



Huiswerk … 
Het is dus nogal spannend en eng op internet …. 
Bescherm jezelf en doe in ieder geval direct: 
1. verander je wachtwoorden in moeilijke wachtwoorden 
2. kies voor elke website een ander wachtwoord 
3. scan je computers in jouw thuisnetwerk met bijgewerkte 

anti-virus/spyware/malware software 
 
en 
 

4. lees alle tips nog eens goed na! 
5. test je kennis met de phishing-test: 

http://www.consumentenbond.nl/veilig-online/iframe-phishing-quiz/ 

 

http://www.consumentenbond.nl/veilig-online/iframe-phishing-quiz/


handige links 
• hoe kies ik een veilig wachtwoord 

http://windows.microsoft.com/nl-be/windows-vista/tips-for-creating-a-strong-password   
 

• nog meer beveiligingstips van Microsoft 
http://www.microsoft.com/nl-be/security/default.aspx 
 

• veilig internetten: 
 https://veiliginternetten.nl/    
 

• veilig bankieren 
   https://www.veiligbankieren.nl/  
 

• overzicht van de actuele virussen en veiligheidlekken 
  http://www.virusalert.nl/ 
 

• helpdesk voor vragen en meldingen over fraude 
 https://www.fraudehelpdesk.nl/  

 

 

http://windows.microsoft.com/nl-be/windows-vista/tips-for-creating-a-strong-password
http://www.microsoft.com/nl-be/security/default.aspx
https://veiliginternetten.nl/
https://www.veiligbankieren.nl/
http://www.virusalert.nl/
https://www.fraudehelpdesk.nl/


vragen ? 



nog wat voorbeelden 
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